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1. Amac ve Kapsam

Kisisel Veri Saklama Maskeleme, Anonimlestirme ve Silme Politikasinin amaci, Akenerji’nin mevcut
ve potansiyel miisterileri, i ortaklari, taseronlari, ziyaretgileri, sirket calisanlari, ¢alisan adaylari,
igbirligi icinde bulunulan kurum c¢aliganlar ile ilgili li¢iincii kisilere ait kigisel verilerin saklanmasi
maskelenmesi, anonimlestirmesi ve imhasi standartlarinin Anayasa’nin 20°nci maddesi, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (‘’Kanun’’), Veri Sorumlular1 Sicili Hakkinda Yo6netmelik,
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y6netmelik ile bu
Kanun’un ikincil diizenlemeleri basta olmak ilizere ilgili mevzuatin belirttigi usul ve esaslara gore

belirlenmesidir.

Politikadaki hiikiim ve prensipler, her tiirlii verinin ilgi mevzuat, kanun, yonetmelik ve ihtiyaglar
uyarinca kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilebilecek nitelikte olan ve
fiziksel ve dijital ortamlarda bulunan her tiirlii bilgi ve belgeyi ve bunlarla ilgili alinan saklama

maskeleme anonimlestirme ve imha prensiplerini kapsar.

2. Sorumluluklar
Bu kilavuzun hazirlanmasindan ve revize edilmesinden Bilgi Giivenligi Yoneticisi,

uygulanmasindan Bilgi Teknolojileri bagta olmak iizere tiim Akenerji ¢alisanlari sorumludur.

2.1.RACI Diyagram
Asagidaki diyagram RACI diyagramini ve yapilacaklar1 gostermektedir.

Y onetici Sponsor:
R = Sorumlu Yapilacaklar
A = Onaylayan
C = Danigilan s 2 g g < y E
I = Bilgilendirilen 3 SE |= = S 4 S s g
7 N On < en g & o~ Z)
< O O < > S o -4
= OO [Os |Ds D= M Z RZ
Prosediir Sahibi
ol A/R A/R A/R A R A/R A/R
Bilgi Giivenligi
Yoneticisi
. Siire¢ Sahipleri
2]
S | Akenerji Hukuk, Bilgi | R/CT | R R R A CA1 | R/CI
& L
Teknolojileri
Ilgili Kisiler
C/1 R - R/ I Cn R/C/T
Tiim Departmanlar

3. Tammlar
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Saklama: Is gereksinimlerini karsilamak icin gerekli olan siirelerden daha uzun
olmayan siireler icin verilerin depolanmasi ve uygulanabilir yasa ve
yonetmeliklerin gereklilikleri

Maskeleme Veri tabanlar1 ve elektronik ortam icindeki biitiin hassas veya gizli verilere
erisimi engelleyen bir giivenlik yontemidir. Bu yontem, gercek verilerin
yerine, kisi ile eslestirilemeyecek sekilde farkli veri veya karakterlerin
yerlestirilmesi ile karartma yapilmasi iglemidir.

Anonimlestirme Verilerin bagka verilerle eslestirilerek dahi hicbir surette belirli veya
belirlenebilir bir gercek kisi ile iligkilendirilemeyecek hale getirilmesidir.

Silme: Ortam igerigi silindiginde veya lizerine yazildiginda silinir. Veriler tekrar
erisimi miimkiin olmayacak sekilde yok edilir.

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir.

ETL (Ayristirma, | Kullanilacak verinin dig kaynaklardan cikarilmasi, verinin is siireglerine

Doniistiirme, gbre temizlenmesi, birlestirilmesi, doniistiiriilmesi ve (veri tabani veya veri

Yiikleme) ambari) yiiklenmesi siirecidir. (export, print, save as, copy vb.)

4. Uygulamalar

4.1.Kisisel Veri Isleme Veri Envanteri
Akenerji, isbu envanter icerisinde, ig siireclerine bagh olarak gerceklestirmekte oldugu kisisel
verileri isleme faaliyetlerini; kisisel verileri igleme amaglarini, kullandig:i veri kategorilerini,
verileri aktardig: alict grubunu ve veri konusu kisi grubunu iligkilendirmis ve detaylandirmistir.

Akenerji, Politika icerisindeki prensipleri dahilinde bu envanteri giincel tutacagini taahhiit eder.

4.2.Veri Saklama ve Imha Siireleri (Bkz Ek A)
Akenerji, bu tablo icerisinde, is siireclerine bagli olarak islemekte oldugu kisisel verileri
kategorilerini ve veri kategorilerinin yasal gereksinimler ve i amaglar1 dogrultusunda ne kadar siire
saklanmas1 gerektigini iliskilendirmis ve detaylandirmistir. Akenerji, Kisisel Veri Yonetimi El
Kitab1 icerisindeki prensipleri dahilinde bu tabloyu giincel tutacagini ve belirtilen ilgili kisisel veri

saklama siirelerine uygun verileri isleyecegini taahhiit eder.

Akenerji, tabloda yer alan kisisel verilerin iglendikleri amag icin gerekli olan azami siireleri
belirlerken Veri Sorumlular1 Sicili Hakkinda Yonetmelik ve Kisisel Verilerin Silinmesi, Yok
Edilmesi ve Anonim Hale Getirilmesi Hakkindaki Yonetmelik ile ilgili yonetmeliklerin agsagida

belirtilen usul ve esaslarini , ayrica Yasal Siire Matrisini dikkate alarak belirler.

a) Ilgili veri kategorisiyle alakali olarak igleme amaciyla Akenerji’nin faaliyet gosterdigi,
enerji sektorii dahil, Akenerji’nin dahil oldugu tiim sektorlerde genel teamiil olarak ne kadar
stire gerekli oldugu,
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b) Ilgili veri kategorisinde yer alan kisisel verinin iglenmesini gerekli kilan ilgili kisiyle tesis

edilen hukuki iligkinin ne kadar siire devam edecegi,

c) Ilgili veri kategorisinin iglenme amacina bagl olarak Akenerji'nin elde edecegi mesru

menfaatin hukuka ve diiriistliik kurallarina uygun olarak ne kadar siire gecerli olacagi,

¢) Ilgili veri kategorisinin islenme amacina bagh olarak saklanmasinin yaratacagi risk,

maliyet ve sorumluluklarin hukuken ne kadar siire devam edecegi,

d) Belirlenecek azami siirenin ilgili veri kategorisinin dogru ve giincel tutulmasina elverisli

olup olmadigz,

e) Akenerji’nin hukuki ylikimliiliigii geregi ilgili veri kategorisinde yer alan kisisel verileri

ne kadar siire saklamak zorunda oldugu,

f) Akenerji’nin ilgili kisisel veri kategorisinde yer alan kigisel veriye bagl bir hakkin ileri

stiriilmesi i¢in belirlenen zaman agimi siiresinin ne kadar oldugu, dikkate alinir.

Akenerji, kisisel verilerin iglendikleri amag¢ i¢in gerekli olan azami siireleri belirlerken ve
uygularken, s6z konusu siirelerin Kisisel Veri Envanteri’nde yer alan bilgilerle uyumunu ve azami
stirelerin asilip asilmadigini takip eder. Asagidaki hallerin mevcut olmasi durumunda veya
Akenerji tarafindan 6grenilmesi lizerine, azami siirelere bakilmaksizin kigisel verilerin islenme
sartlarinin ortadan kalktig1 kabul edilerek; ilgili kisinin bagvurusu iizerine veya Akener;ji tarafindan

s0z konusu kisisel veriler silinir, yok edilir veya anonim hale getirilir;

a) Kisisel verileri islemeye esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya

ilgast,

b) Taraflar arasindaki sézlesmenin hi¢ kurulmamis olmasi, sdzlesmenin gecerli olmamast,

sozlesmenin kendiliginden sona ermesi, s6zlesmenin feshi veya sozlesmeden doniilmesi,
¢) Kisisel verilerin iglenmesini gerektiren amacin ortadan kalkmasi,
¢) Kisisel verileri islemenin hukuka veya diiriistliik kuralina aykirt olmast

d) Kigsisel verileri iglemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili

kisinin rizasin1 geri almasi,

e) Ilgili kisinin, Kanunun 11 inci maddesinin (e) ve (f) bentlerindeki haklar1 cercevesinde
kigisel verileri isleme faaliyetine iligkin yaptig1 bagvurunun veri sorumlusu tarafindan

kabul edilmesi,

f) Akenerji’nin, ilgili kisi tarafindan kisisel verilerinin silinmesi veya yok edilmesi talebi
ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya
Kanunda 6ngoériilen siire i¢inde cevap vermemesi hallerinde; Kurula sikayette bulunulmasi

ve bu talebin Kurul tarafindan uygun bulunmast,
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2) Kisisel verilerin saklanmasini1 gerektiren azami siirenin gecmis olmasina ragmen, kisisel

verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamast,

&) Kanunun 5 inci ve 6 nct maddelerindeki kisisel verilerin iglenmesini gerektiren sartlarin

ortadan kalkmasi.
4.3.Kisisel Verilerin Tutuldugu Kayit Ortamlar: Listesi

Veri sahiplerine ait kisisel veriler, Akenerji tarafindan asagidaki tabloda listelenen
ortamlarda bagta KVKK hiikiimleri olmak iizere ilgili mevzuata uygun olarak ve
uluslararas1  veri giivenligi prensipleri ¢ercevesinde giivenli bir gsekilde
saklanmaktadir:

Elektronik ortamlar:

oo  EXCHANGE SERVER — mail sunucusu

oo FILE SERVER - dosya sunucusu

oo ORACLE tiim modiilleri — operasyon yonetimi

oo E-fatura sistemi

oo E-defter sistemi

oo E-arsiv sistemi

oo Regulasyon EBIS sistemi — EPDK regiilasyon takip sistemi
o Kisisel bilgisayarlar

oo Easy veritabani — Dokiiman Yo6netim Sistemi

oo Succesfactors veritabani — Personel performans yonetim sistemi
o Avaya — Telefon santrali

oo YTS — Yasal Takip Sistemi

oo Kamera sistemleri

o E-recete sistemi

oo Ziyaretci kayit sistemi

o IK sistemi

o Saglk Kayitlari , Personel Ozliik dosyalari

o Loglar (DC, Logserver, Firewall, vb)

Fiziksel ortamlar:
oo Birim Dolaplar1
oo Arsiv

4.4.Veri Maskeleme
Veri kaybi sorunlarini ve tehditlerini ortadan kaldirmak i¢in maskeleme siirecinin farkli

katmanlarinda veri maskeleme yaklagimlari ve teknikleri uygulanir.

4.4.1.Veri Maskeleme Yaklasim
Veri maskeleme dort asamali bir metodolojidir; kesif, siniflandirma, maskeleme ve verinin

yonetiminden olusur.
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Tespit et Siniflandir Maskele Yonet

Bu fazda hassas nitelikli veriler Tespit islemi tamamlaninca Maskeleme ihtiyaci duyulan Maskelenmis verinin yagsam
tespit edilerek, bu verilerin hassas verilerin siniflandirmasi verirnin hassasiyet seviyesi ve déngisi boyunca cesitli
barindig1 maskelenmesine ihtiyac yapllir (Gizli, Sir vb.) yapisina bagli olarak uygun nedenle paylagimi yapilir ve
duyulabilecek kolonlar belirlenir. maskeleme ydntemi ile islem yonetilir.

gerceklestirlir.

Kurumsal yaklagim
. _____________________4& _________________4

4.4.2.Veri Maskeleme Teknikleri
Geleneksel maskeleme teknikleri asagidaki boliimde belirtilmistir.

Karigtirma
* Bu yaklasgimda girdi olarak verilen degerin karakterlerin yerleri degistirilmesi sonucunda

maskeleme gergeklestirilir.

“* Girdi: John Smith
“» Maskelenmis veri 6érnegi: msohthjn i
Degistirme
* Bu yaklagimda girdi olarak verilen deger belirlenen sabit degerlere gore degistirilir.

“  Girdi: John Smith

“» Maskelenmis veri 6rnegi: Bhagat Singh

Sifirlama
* Bu yaklasimda girdi olarak verilen degerin tamami veya bir kismi sabit bir karakter (X veya *)

ile degistirilir.

“  Girdi: John Smith

“» Maskelenmis veri rnegi: J*** S**%*

Rastgele Deger Atama
* Bu yaklagimda girdi olarak verilen deger rastgele belirlenmis karakterler ile degistirilir. Bu

amagla bir veri sozliigii kullanilabilir veya tamamen rastgele sekilde deger atanmasi

saglanabilir.
“* Girdi: John Smith

“» Maskelenmis veri 6rnegi: Jack Black

4.4.3.Tekniklerin Uygulanmasi

Bahsi gegen tekniklerin uygulanmasi iki katmanda uygulanmaktadir:

“  Veri taban1 katmanai.
“ ETL katmani.
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44.3.1. Veri Tabam Katmam

* Veri tabanlarinda bulunan hassas verinin korunmasi i¢in iist seviye olarak 2 ydntem tercih
edilebilir:

“ Kolonlara erigsimin engellenmesi ile yetkisiz kullanicilarin  bu  kolonlar

goriintiilemesinin engellenmesi.

“ Verilerin sifrelenmesi ile kullanicilar bu kolonlara erigebilseler bile bu bilgileri

anlamlandiramamasi.

443.2. ETL Katmam

Verinin tekrar kullanimina ihtiya¢ duyulmuyorsa, rastgele deger atama yontemi sik¢a tercih

edilmekte olup, veri tabaninda bu islem uygulanabilmektedir.

Verinin orijinal haline ulagilmasi is ihtiyaclari nedeniyle dnem tagimaktaysa bu islemin ETL

katmaninda yapilmasi tercih edilebilir ve/veya giiclii sifreleme algoritmalar1 kullanilarak veri

tekrar geri dondiiriilebilecek sekilde veri sifrelenebilir. Tlgili verinin silinmesi veya imhasi

yasal gereklilikler sebebi ile talep edildiginde, verinin geri dondiiriilemeyecek sekilde imhasi

kurgulanir.

4.5.Veri Anonimlestirme

Kisisel verileri anonimlestirilmesi, verilerin bagka verilerle eslestirilerek dahi hicbir sekilde

kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini

ifade etmektedir.

Herhangi bir veri kiimesindeki alanlar 4 kategoriye ayrilmaktadir.

1.

Tekil kisisel veriler: TC kimlik numarasi, ad-soyad alanlar1 gibi kisiyi tek olarak
tanimlayabilen alanlardir.

Birlesik tanimlayici kisisel veriler : Tek bagina tanimlayict olmamalarina ragmen
bagka alanlarla birlestirildiginde tanimlayici olabilen alanlardir. Ornek olarak, Posta
kodu, dogum tarihi, cinsiyet alanlar1 birleserek kisiler biiyiik bir oranda tek olarak
tanimlanabilmektedir.

Hassas kisisel veriler: Bir kisiyle ilgili agiga ¢ikarildiginda gizliligin ihlal edildigi
alanlar. Ornek olarak hastalik bilgisi alan1 hassas 6zellige sahip bir alandir.

Kisisel veri olmayan veriler: Bir tabloda geriye kalan tiim alanlar bu kategoriye

girmektedir.

Kisisel Verilerin Anonim Hale Getirilmesi Teknikleri:

Akenerji tarafindan kisisel verilerin anonim hale getirilmesi tekniklerine iligkin usul ve
esaslar asagida sayilmigtir:

Deger Diizensizligi Saglamayan Anonim Hale Getirme Y6ntemleri

Deger diizensizligi saglamayan anonim hale getirme yontemleri, saklanmakta olan
kisisel verilerde bir degisiklik veya ekleme/¢ikarma yapilmaksizin; herhangi bir kisisel
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veri grubunun genelleme, birbiri ile yer degistirme veya gruptan belirli bir veri veya alt
veri grubunun ¢ikarilmasi ile uygulanan anonimlestirmeye yontemleridir.

Degisken Cikartma: Betimleyici nitelikteki verilerin c¢ikartilmasi yontemi ile
toplanilan verilerin bir araya getirilmesinden sonra olugturulan veri setindeki
degiskenlerden “yiiksek dereceli betimleyici” olanlar ¢ikarilarak mevcut veri seti
anonim hale getirilmektedir. Ornegin, asagidaki tabloda veri setindeki degiskenlerden
yiiksek derecede betimleyici olan veri gruplarinin ¢ikartilmas: ile anonimlegstirme
saglanmistir.

Caliganin Yasadig1r |Yasadigi llce Yasadid: Pozisyonu  [Aylik Geliri  [Kidemi (Y1l)
i
Adi Mahalle
Ayse Ankara Mamak e Memur 1950 TL 15
At Erzincan | Merkez Lo Isci 1700TL 7
Sleld Hatay Erzin e Miihendis 8000TL 6
s bt Istanbul | Kasimpagsa bl Isci 1550 TL 5
cobe Istanbul | Besiktas Sl Mimar 3250TL 4

Kayitlar1 Cikartma: Kayittan cikarma yonteminde veriler arasinda tekillik
ihtiva eden veri satir1 kayitlar arasindan ¢ikaralar saklanan veriler anonim hale
getirilmektedir. Ornegin, bir sirkette tek kidemli miidiir var ise bu kisiye ait
verilerin birbirleri ile aym1 kademede bulunan calisanlarin kidem, maas ve
cinsiyet verilerinin tutuldugu kayitlardan c¢ikarilmas: ile kalan veriler anonim
hale getirilebilecektir.

Bolgesel Gizleme: Bolgesel gizleme yonteminde ise tek bir verinin ¢ok az
goriilebilir bir kombinasyon yaratmasi sebebi ile belirleyici niteligi mevcut ise ilgili
verinin gizlenmesi anonimlestirmeyi saglamaktadir. Ornegin, sirketin futbol
takiminin yedek listesinde olan ilgili veri sorumlular1 arasinda yalnizca bir kisgi 65
yaginda ise yas, cinsiyet ve saglik durumu yoOniinden futbol oynayabilecek olup
olmadig1 bilgisinin birlikte saklandigi bir veri kiimesinde ‘Yas:65° yerine
‘Bilinmiyor’ yazilmasi veya bu kismun bos birakilmasi anonimlestirmeyi
saglayacaktir.

Alt ve Ust Smir Kodlama: Alt ve iist sinir kodlamasi yontemi ile dnceden
tamimlanmig kategorilerin yer aldigi bir veri grubundaki degerlerin belirli bir 6lgiit
belirlenerek birlestirilmesiyle anonim hale getirilmektedir.

Ornegin, bir isyerinde ¢alisan personelin isyerindeki ¢alisma yilinin 5 yildan az, 5 ile
10 yil arasinda veya 10 yildan ¢cok olmasina gore (cok deneyimli), (deneyimli) ya da
(deneyimsiz) olarak birlestirilerek anonim hale getirilebilir:

Calisanin Pozisyonu Yasi Cinsiyeti Aylik Geliri Kidemi
Y1)
Ticaret Uzmani 43 E 5500 TL 12
Sekreter 26 K 1800 TL 3
Miidiir Yardimcisi 32 E 3800 TL 8
Midiir 42 K 6500 TL 13
Hizmetli 45 K 1600 TL 4
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Satig Danigmant

32

E

4500 TL

7

Ikinci ornekte ise kidem degiskenine belirlenen yil dlgiitiine gore alt ve iist sinir
kodlamasi uygulanarak ii¢ kategoriye halinde anonimlestirilmis seklini gostermektedir.

Calisanin Pozisyonu Yasi Cinsiyeti | Aylik Geliri Kidemi
Pazarlama Uzmani 43 E 5500 TL Cok Deneyimli
Sekreter 26 K 1800 TL Deneyimsiz
Miidiir Yardimcisi 32 E 3800 TL Deneyimli
Miidiir 42 K 6500 TL Cok Deneyimli
Hizmetli 45 K 1600 TL Deneyimsiz
Satig Danigmant 32 E 4500 TL Deneyimli

Genellestirme: Veri toplulastirma yontemi ile bir¢ok veri toplulasgtirilmakta

ve kisisel

veriler herhangi bir kisiyle iliskilendirilemeyecek hale

getirilmektedir. Ornegin; ¢alisanlarin yaslarin tek tek gostermeksizin X
yasinda Z kadar calisan bulundugunun ortaya konulmasi.

Global Kodlama: Veri tiiretme yontemi ile kisisel verinin iceriginden daha
genel bir igerik olusturulmakta ve kisisel verinin herhangi bir kisiyle
iliskilendirilemeyecek hale getirilmesi saglanmaktadir. Ornegin; dogum
tarihleri yerine yaslarin belirtilmesi; acik adres yerine ikamet edilen bélgenin

belirtilmesi.
Calisanin Ikamet Adresi Cocugu Ayhk Geliri Kidemi(
Pozisyonu Yil)

. . Atakent Mah. Cicek Sok. 15/2
Hizmetli ikitelli, istanbul Var 1750 TL 12

Cankaya, Ankara

Asagidaki tabloda veri tiiretme yoluyla anonimlestirme yontemi uygulanmistir:
Calisanin Ikamet Edilen Bolge Cocugu Ayhk Geliri Kidemi(
Pozisyonu Yil)
Hizmetli Istanbul Avrupa Yakasi Var 1750 TL 12
Isci Ankara Giiney Bolge Yok 1800TL 8
Miihendis Istanbul Anadolu Yakasi Yok 7500TL 7
Isci Istanbul Avrupa Yakas1 Var 1550 TL 5

Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger diizensizligi saglayan anonim hale getirme yoOntemlerinde deger diizensizligi
saglamayanlarin aksine kisisel veri gruplarinda bazi verilerin degistirilmesi ile bozulma

yaratmaktadir.

Bu yontemler

kullanilirken elde edilmesi

beklenen/istenen fayda
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dogrultusunda sapmalarin dikkatli uygulanmasi gerekecektir. Toplam istatistiklerin
bozulmamasi saglanarak veriden beklenen fayda saglanmaya devam edilebilir.

Giiriiltii Ekleme: Verilere giiriiltii ekleme yontemi ozellikle sayisal verilerin agirlikli
oldugu bir veri setinde mevcut verilere belirlenen oranda artt veya eksi yonde birtakim
sapmalar eklenerek veriler anonim hale getirilmektedir. Ornegin, kilo degerlerinin oldugu
bir veri grubunda (+/-) 3 kg sapmas: kullanilarak gercek degerlerin goriintiilenmesi
engellenmis ve veriler anonimlestirilmis olur. Sapma her degere esit dlciide uygulanir.

Mikro Birlestirme: Mikro birlestirme yonteminde tiim veriler ilk olarak anlamli bir siraya
dizilerek (biiyiikten kiiciige gibi) gruplara ayrilip, gruplarin ortalamasi alinarak elde edilen
deger mevcut gruptaki ilgili verilerin yerine yazilarak anonimlestirme saglanmigs olacaktir.

Ornegin, maas bilgisi igin; 10.000 TL alt1 ve iistii iki grup yapilir ise, 10.000 ve daha az
maas alan kigilerin maaglarinin toplami kisi sayisina béliiniir ve 10.000TL altinda maas
alan herkesin maag kiimesine elde edilen bu deger yazilir.

Veri Degis Tokusu: Veri degis tokusu yonteminde saklanan veriler icerisinden secilen
ciftler arasinda bir degiskenin degerleri birbiri ile degistirilir. Genel olarak kategorize
edilebilen veriler icin kullanilan bu yontemde amag veri sahiplerine ait verilerin birbirleri
ile degistirilerek veri tabaninin doniigtiiriilmesidir.

Ornegin, asagidaki tabloda ‘Yas: 45°, ‘Cinsiyet: Kadin’, ‘il: Ankara’ verileri bulunan
kisilere ait gelir bilgisi ‘Yas: 30°, ‘Cinsiyet: Kadin’, ‘il: Izmir’ olanlar ve ‘Yas: 25°,
‘Cinsiyet: Erkek’ ‘il: Izmir’ olanlarin gelir bilgileri ile ‘Yas:35°, ‘Cinsiyet: Erkek’” ‘Il:
Istanbul’ olanlarin gelir bilgileri birbirleri igerisinde degistirilerek veri tabani

doniistiiriilmiistiir.
Yas Cinsiyet 11 Gelir
45 Kadin Ankara 30.000
30 Kadin Izmir 20.000
25 Erkek Izmir 15.000
35 Erkek Istanbul 25.000
55 Erkek Izmir 18.000
24 Erkek Izmir 40.000
Asagidaki tabloda veri degis tokus yontemi uygulanmistir:
Yas Cinsiyet il Gelir
45 Kadin Ankara 20.000
30 Kadn Izmir 30.000
25 Erkek [zmir 25.000
35 Erkek Istanbul 15.000
55 Erkek [zmir 40.000
24 Erkek [zmir 18.000

KVKK’nin 28. maddesi uyarinca, kisisel verilerin resmi istatistik ile anonim hale getirilmek
suretiyle arastirma, planlama ve istatistik gibi amaclarla islenmesi durumunda bu durum
Kanun kapsami disinda kalacak ve agik riza temini gerekmeyecektir.

4.6.Kisisel Verilerin Giivenli Saklanmasmma, Hukuka aykir1 olarak islenmesi ve erisilmesinin
onlenmesi ve Imhasina iligkin Alman Onlemler (BKz Ek- B)
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Akenerji, kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve
erisilmesinin 6nlenmesi, kisisel verilerinin hukuka uygun olarak imha edilmesi i¢in teknik ve idari
tedbirleri almakta yiikiimlii olmakla birlikte bu tedbirleri ilgili kisilere duyurmak ve uygulanmasini

saglamakla ylikiimliidiir.

Alan Idari Tedbirler

oo Kigisel Veri Saklama Maskeleme Anonimlestirme ve Silme Politika’sinin yaymlanmasi
oo Akenerji internet sayfasi igerisinde Gizlilik Politikas1’nin yayimlanmasi

o Saklama ve Imha siireleri Tablosu’nun olusturulmasi

oo Veri Envanteri’nin olusturulmasi

oo Caliganlara egitim verilmesi, ve egitimlerin etkinligini kontrol edilmesi

oo Disiplin siireclerini etkin olarak igletilmesi

oo Yetkin kisilerle ¢aligilmast,

o I¢ denetimler yapilmasi,

oo Kural ve politikalarin olusturulmasi ve giincel tutulmasi gibi tedbirler uygulanmaktadir

Alman Teknik Tedbirler

Asagida listelenen tedbirler;

o Kigisel verilere yetkisiz erigimin dniine gecilmesi i¢in erisim yonetimi siirecinin olugturulmasi,
o DLP kullanimi, hassas verileri etiketleme
oo Veri koruma ile ilgili siniflandirma ve olay yonetimi siireclerinin olusturulmasi,

oo Kigisel verilerin tutuldugu kayit ortamlarindaki giivenlik agikliklarinin tespiti ve aksiyonlarin

alinmasina iligkin zafiyet tarama siirecinin olusturulmasi,
co  Yama yOnetim siirecinin olusturulmasi,

oo Zararli yazilimlarin Akenerji agina erismemesi i¢in gerekli olan ¢6ziimlerin kullanilmasi, ilgili

prosediirlere gore gerceklestirilir.

4.7.Periyodik Imha
Akenerji, Kisisel Veri Saklama Stire Tablosu ve Veri Envanterine paralel olarak, dijital ve fiziksel
ortamlarinda tuttugu kisisel verileri, periyodik olarak (doksan giinde bir) kontrol edecegini ve
islendikleri amag¢ sona erdiginde s6z konusu verileri tekrar eden araliklarla resen silecegini, yok

edecegini veya anonim hale getirecegini taahhiit eder.

5. Yaptirnm
Yukarida belirtilen hususlara uymayanlar hakkinda, Akenerji Insan Kaynaklar1 Giivenligi Prosediirii

Disiplin Islemleri’nde belirlenen hususlara uygun sekilde igslem yapilir.

6. Referanslar

oo
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7. llgili Standart ve Regiilasyonlar
- ISO/IEC 27001:2013
- 6698 Sayili KVKK Kanunu

EK-A : SAKLAMA VE IMHA SURELERI TABLOSU

Sirket tarafindan iglenen verilere ait saklama ve imha siireleri Kisisel Veri isleme

Envanterinde siire¢ bazinda tespit edilmistir.
SUREC SAKLAMA IMHA SURESI
SURESI
Genel Kurul Islemleri 10 y1l Saklama siiresinin bitimini takiben 180
glin icerisinde
Ihale/igyeri 10 y1l Saklama siiresinin bitimini takiben 180
agma/bakanliklar- glin icerisinde

miistesarliklar evrak
hazirlama siirecgleri

Personel ile ilgili

Is iligkisinin sona

Saklama siiresinin bitimini takiben 180

mahkeme/icra bilgi ermesine giin icerisinde
taleplerinin cevaplanmasi miiteakip 10 yil
Sozlesmelerin 10 y1l Saklama siiresinin bitimini takiben 180
hazirlanmasi giin igerisinde
Ise alim Is iligkisinin sona Saklama siiresinin bitimini takiben 180
ermesine giin icerisinde
miiteakip 10 yil
Bordrolama Is iligkisinin sona Saklama siiresinin bitimini takiben 180 giin

ermesine icerisinde
miiteakip 10 y1l

Personel 6zel saglik ve 1yl Saklama siiresinin bitimini takiben 180 giin
ferdi kaza sigorta icerisinde
poligelerinin hazirlanmasi
organizasyonu
Caliganlara arag tahsis 1 yil Saklama siiresinin bitimini takiben 180 giin
edilmesi icerisinde

Is saglig1 ve giivenligi
uygulamalari

Is iligkisinin sona
ermesine
miiteakip 10 y1l

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Active Directory

Is iligkisinin sona
ermesini miiteakip
10y1l

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Log/Kayit/Takip Sistemleri

1yl

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Kisisel veri olusturma
siirecleri (Miisteri bilgileri
vs)

Is iligkisinin sona
ermesini miiteakip
10y1l

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Sirket ortaklar1 ve yonetim
kurulu iyelerine ait bilgiler

10 y1l

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Sirket kredi karti tahsisi

Is iligkisinin sona
ermesini miiteakip
10 yil

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Odeme islemleri

Is iligkisinin sona
ermesini miiteakip
10y1l

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Personel Finansman Siiregleri

Is iligkisinin sona
ermesini miiteakip 10
yil

Saklama siiresinin bitimini takiben 180 giin
icerisinde

So6zlegme siirecinin bir

Is iligkisinin sona

Saklama siiresinin bitimini takiben 180 giin
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boliimii ve sozlesmenin ermesini miiteakip 10 icerisinde

muhafazasi yil

Kaza Raporlama 10 y1l Saklama siiresinin bitimini takiben 180 giin
icerisinde

Egltlm kaylt]arlnln dosya]anm351 10 yll Saklama siiresinin bitimini takiben 180 giin
icerisinde

EK-B PERSONEL UNVAN, BIRIM VE GOREYV LISTESI

PERSONEL

GOREV

SORUMLULUK

Birim Yoneticileri

Sorumlu oldugu birimdeki Kisisel veri
saklama ve imha politikasi uygulama
sorumlusu

Gorevi dahilinde olan siireclerin saklama
siiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kigisel
veri imha siirecinin yonetimi

Avukat

Hukuk Departmani- Kisisel veri
saklama ve imha politikasi uygulama
sorumlusu

Gorevi dahilinde olan siireclerin saklama
siiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kigisel
veri imha siirecinin yonetimi

Insan Kaynaklar1 Miidiirii

Insan Kaynaklar1 Departmani- Kigisel
veri saklama ve imha politikasi
uygulama sorumlusu

Gorevi dahilinde olan siireclerin saklama
stiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kigisel
veri imha siirecinin yonetimi

Bilgi Islem Miidiiri

Bilgi Teknolojileri Departmani- Kigisel
veri saklama ve imha politikasi
uygulama sorumlusu

Gorevi dahilinde olan siireclerin saklama
siiresine uygunlugunun saglanmasi ile
periyodik imha siiresi uyarinca kigisel
veri imha siirecinin yonetimi




