Kisisel Verilerin Islenmesi Politikas

1. Amacg

Kigsisel Verilerin Islenmesi Politikasinin amaci, 6698 no.lu Kisisel Verilerin Korunmasi
Kanunu’na (“Kanun”) uyum amaciyla mevcut ve potansiyel miisterilere, is ortaklarina,
tedarik¢ilere, ziyaretcilere, caliganlara, calisan adaylarina ve liclincli sahislara ait kigisel

verilerin nasil islenecegini ve korunacagini belirtmektir.

Akenerji Elektrik Uretim A.S. / Ak-El Yalova Elektrik Uretim A.S./ Akenerji Elektrik
Enerjisi Ithalat Thracat ve Toptan Tic. A.S. /Ak-El Kemah Elektrik Uretim A.S./ Akenerji
Dogalgaz Ithalat ihracat ve Toptan Ticaret A.S. bundan sonra “AKENERJI” olarak

anilacaktir.

Bu Politika, Akenerji biinyesinde iglenen, transfer edilen ve saklanan tiim kisisel verileri

kapsamaktadir.

2. Yonetimin Taahhiidii
Akenerji, kigisel verilerin gizliliginin korunmasina yiiksek 6nem vermektedir. Bu sebeple

asagidaki ana prensiplere uymay1 taahhiit eder.;

oo Kisisel verileri hukuka ve diiriistliik kurallarina uygun isleme,

oo Kisisel verileri dogru ve gerektiginde giincel tutma,

oo Kisisel verileri belirli, acik ve mesru amaglar i¢in isleme,

oo Kisisel verileri iglendikleri amacla baglantili, sinirli ve dl¢iilii isleme,

oo Kisisel verileri ilgili mevzuatta dngoriilen veya iglendikleri amag i¢in gerekli olan
siire kadar muhafaza etme,

oo Kisisel veri sahiplerini aydinlatma ve bilgilendirme,
oo Kisisel veri sahiplerinin haklarini kullanmasi i¢in gerekli sistemi kurma,
oo Kisisel verilerin muhafazasinda gerekli tedbirleri alma,

oo Kisisel verilerin igleme amacinin gereklilikleri dogrultusunda iiciincii kisilere
aktarilmasinda, ilgili mevzuata ve KVK Kurulu diizenlemelerine uygun davranma,

3. Kapsam

Bu politikada yer alan hiikiimler ve ilkeler, kimligi belirli veya belirlenebilir gercek kisilerle
ilgili, fiziksel veya dijital olarak erisilebilen her tiirlii hassas bilgi ve belge i¢in gegerlidir. Bu
Politika, Akenerji ve Akenerji adina c¢alisan bir iiclincii tarafin, mevcut ve potansiyel
miisterileri, i ortaklari, ziyaret¢ileri, pay sahipleri, sirket yoneticileri, calisan adaylari,
isbirligi icinde bulunulan kurum c¢alisanlar1 ve yetkilileri ile ilgili li¢iincii taraflara ait 6zel

nitelikli kigisel verilerinin iglenmesine yoneliktir.

4. Sorumluluklar

4.1. Cahsanlar



oo

oo

Bu Politikanin sartlarina uygun davranir.

Bilinen veya siiphe edilen gizlilikle ilgili tiim sorunlar1 Bilgi Giivenligine iletilir.

4.2. Kisisel Veri Yoneticisi

oo

oo

Kigisel Veri Isleme Politikasinin periyodik olarak giincellenmesi amaciyla
BGYS/KVK Komitesine Politikayr sunmak, gozden gecirilerek gerekiyorsa

glincellenmesini koordine etmek,

Kisisel verilerin islenmesinin KVKK ile uyumlu olup olmadigi konusunda

calisanlara destek olmak ile sorumludur.

4.3. Altyapi ve Destek Yoneticisi

oo

Kisisel verilerin islendigi ve yonetildigi sistemlerin gizliligini, biitiinliigiinii ve
erigilebilirligini korumak icin, bilgi teknolojileri kapsaminda uygun idari, teknik
ve fiziksel giivenlik kontrollerinin gelistirmesinden ve uygulanmasindan
sorumludur.

Sirkette mahremiyetle ilgili kurallara uygun olarak hareket eder.

Kisisel Verilerin giivenligini saglamak acisindan gerekli teknolojik destegi saglar.
Sirketteki degisiklikleri bir gizlilik programi olarak degerlendirir ve bu
degisikliklerle iligkili riskleri belirler.

4.4. CKISG Miidiirii

oo

Kisisel veri iglenen siireclerin bu Politikaya gore diizenlenmesini koordine etmek

ve ilgili ig birimlerince uygulanmasini takip etmek ve denetlemek.

Kanun ve ilgili yonetmeliklere temel alarak 6zel nitelikli kisisel verilerle ilgili
gizlilik ve giivenlik kontrollerinin risk yaklagimli denetimini, degerlendirmesini ve
gozden gecirme caligmalarini  periyodik  olarak  gerceklestirilmesinin

koordinasyonunu saglamak.

4.5. Ust Yonetim

oo

Kigisel Verilerin Islenmesi ve giivenligine iligkin gerekli sartlarin saglanmasi

amactyla teknik ve idari tedbirlerin alinmasini ve gozetimi saglar.

Kigsisel Veri isleme Kurallar:

5.1. Kisisel Bilgiler, adil ve yasal olarak islenir.

Akenerji;

Sadece mesru is amaclarina hizmet eden verileri isler ve kullanir.
Miisteriler, potansiyel miisteriler, iclincii taraflar, c¢alisanlar ve is
bagvurusunda bulunanlar ile olan iligkilerinde, hangi bilgileri toplayip

bunlarla ilgili iglemler yaptig1 konusunda seffaftir.



5.2. Kisisel Bilgiler yalmzca ilk toplandig1 ve Kkisisel verisi islenen tarafin
bilgilendirildigi amacla kullanilir.

5.2.1. Akenerji, yalnizca, yeterli, ilgili ve sadece gerekli Kisisel “Bilgileri” isler.
Akener;ji,

e Amaci digindaki kisisel veriyi toplamaz ve talep etmez.

oo Gerekli olmayan bilgileri kaydetmez.

5.2.2. Akenerji, Kisisel Verilerin dogru ve giincel olmasini saglar.
. Bir kisi, Akenerji’ ye bilgilerinin degistigini bildirdiginde kayitlarini

kendi sistemlerinde giinceller.

5.23. Akenerji Kkisisel verileri yalmizca ihtiyaci oldugu kadar ve gerektigi
amaclarla saklar.

o Akenerji kigisel verileri ancak ilgili mevzuatta belirtildigi veya
islendikleri amag i¢in gerekli olan siire kadar muhafaza etmektedir.

Bu kapsamda, Akenerji Oncelikle ilgili mevzuatta kigisel verilerin
saklanmasl icin bir siire ongorulup ongorulmedigini tespit etmekte,

bir siire belirlenmigse bu siireye uygun davranmakta, bu kapsamda

hukuk ve ceza zamanagimi siirelerini dikkate almakta ve Kkisisel

verileri islendikleri amag icin gerekli olan siire kadar saklamaktadir.

Stirenin bitimi veya iglenmesini gerektiren sebeplerin ortadan

kalkmasi halinde kisisel veriler silinmekte, yok edilmekte veya

anonim hale getirilmektedir.

5.24. Akenerji, Kisisel verilerin korunmasma iliskin gecerli olan yasa ve
yonetmelikler uyarinca bireylere taninan haklari gozetir.

Buna bagli olarak agagidaki maddeleri igerir:
. Pazarlama , tanitim iletisimi almay1 reddetme hakki,

. Yanlig bilgiyi diizeltme hakki.

5.2.5.Akenerji, aldig1 idari ve teknik tedbirler aracihigiyla Kkisisel verilerin
kazara / yetkisiz ifsa, hirsizlik, hasar, kayip, degistirme vb. sebeplerden
korumak icin gerekli 6nlemleri alir.
Akener;ji:
. Caliganlarin ve taraflarin bilgi giivenligi ve gizlilik ilkeleri ve

sorumluluklar1 konusunda egitilmesi,

. Kisisel verilerin, yerinde ve koruma altinda olmasini saglamak igin
uygun fiziki ve teknolojik giivenlik 6nlemlerinin uygulanmasi,

. Verinin bir konumdan digerine aktarildiginda giivenli hale

getirilmesi,



. D1s kaynakli hizmet tedarik¢isinin ve / veya siireclerinin uygun
giivenlik tedbirlerine sahip olmasini ve sdz konusu tedarik¢ilerin
Sozlesmeyle Akenerji'nin gizlilik  ve veri koruma ilkelerine

uymalarini saglar.

6. Kisisel Verilerle Ilgili Giivenlik Onlemleri

Akenerji, kigisel verilerin gizliligini, biitiinliiglinii ve erisilebilirligini saglamak ve yetkisiz
erisim, imha, kullanma, degistirme, ifsa etme veya kayip etme vb. risklere karsi korumak
amactyla kigsisel verileri operasyonel, fonksiyonel ve stratejik diizeyde alinacak uygun
kontroller ile koruyacaktir. Elektronik veya fiziksel medya aracilifiyla kisisel verileri igleme,
saklama, aktarma ve kullanma islemleri yapilirken yazilim ve donanim giivenligi ile ilgili

tedbirler Akener;ji tarafindan siirdiiriilmeye devam edilecektir.

Akener;ji kisisel verilerin hukuka uygun islenmesini saglamak i¢in gerekli tiim teknik ve idari

tedbirler almaktadir. Bu kapsamda,

Akenerji kapsaminda VERBIS sistemine uyumlu veri envanteri cikarilmis ve
belirlenen riskleri icin tiim idari ve teknik Onlemler planlanarak uygulamaya
alimmugtir.

Mahremiyet Etki Analizi siirekli olarak yapilmaktadir.

Caliganlar, kigsisel verilerin korunmas: hukuku ve kisisel verilerin hukuka uygun
olarak islenmesi konusunda bilgilendirilmistir.

Akenerji’nin yiirlitmiis oldugu tiim faaliyetler detayli olarak tiim is, birimleri 6zelinde
analiz edilerek, bu analiz neticesinde ilgili is, birimlerinin gerceklestirmis, oldugu
stirecler bazinda kisisel veri isleme faaliyetleri ortaya konulmaktadir.

Akenerji is, birimlerinin yiiriitmiis oldugu kisisel veri isleme faaliyetleri; bu
faaliyetlerin 6698 Sayil1 Kanunun aradigi kisisel veri isleme sartlarina uygunlugunun
saglanmasi icin yerine getirilecek olan gereklilikler her bir is, birimi ve yiiriitiilen
stirecler 6zelinde belirlenmektedir.

Akenerji ile calisanlar arasindaki hukuki iligkiyi yoneten sozlesme ve belgelere,
Akenerji i¢ isleyis kurallar1 ve kanunla getirilen istisnalar diginda, kisisel verileri
islememe, ifsa etmeme ve kullanmama yiikiimliiliigii getiren kayitlar konulmakta ve

bu konuda c¢aliganlarin farkindalig1 yaratilmakta ve denetimler yiiriitiilmektedir.

Akenerji tarafindan kigisel verilerin hukuka aykir1 erisimini engellemek i¢in alinan baglica

idari tedbirler agagida siralanmaktadir:

Caliganlar kisisel verilere hukuka aykiri erisimi engellemek icin alinacak teknik
tedbirler konusunda bilgilendirilmekte ve egitilmektedir.
Caliganlar, dgrendikleri kigisel verileri KVK Kanunu hiikiimlerine aykir1 olarak

bagkasina aciklayamayacagi ve isleme amaci disinda kullanamayacagi ve bu



yiikiimliiliigiin gorevden ayrilmalarindan sonra da devam edecegi konusunda
bilgilendirilmekte ve bu dogrultuda kendilerinden gerekli taahhiitler alinmaktadir.
Kisisel Verilerin Yonetimi El Kitabu, siire¢ ve prosediirleri belirlenmekte, el kitab1 ve
prosediirler kapsaminda; diizenli olarak kontroller yapilmakta, yapilan kontroller
belgelenmekte, gelistirilmesi gereken hususlar belirlenmektedir. Yine, her kisisel veri
kategorisi icin ortaya cikabilecek riskler ile giivenlik ihlallerinin nasil yonetilecegi de
acikca belirlenmektedir.

Kisisel verilerin miimkiin oldugunca azaltilmasma c¢aligilmaktadir. Kigsisel Veri
Isleme Envanterlerinde incelenmis ve islenmesine gerek olmayan veriler tespit
edilerek islenmemesi igin gerekli diizenlemeler yapilmigtir. Kanunun 4 uncu’
maddesinin ikinci fikrasinin (b) ve (d) bentleri uyarinca kisisel veriler, gerektiginde

dogru ve giincel olmali, ilgili mevzuatta 6ngoriilen veya islendikleri amag, i¢in gerekli

olan siire kadar muhafaza edilmelidir. Ancak, dogru olmayan, giincelligini yitirmis,
ve herhangi bir amaca hizmet etmeyen verilere hala ihtiyagc olup olmadigi
degerlendirilmekte ve ihtiyag duyulmayan kisisel veriler ise Veri Saklama
Maskeleme Anonimlestirme ve Silme Politikasi ile silinmekte, yok edilmekte veya
anonim hale getirilmektedir.

Veri Isleyenler ile iligkiler yonetilmektedir. Sirket BT ihtiyacini karsjlamak igin veri
isleyenlerden hizmet aldig1 zaman, hizmet alirken s6z konusu veri isleyenlerin kisisel
veriler konusunda en az kendileri tarafindan saglanan giivenlik seviyesini
saglandigindan emin olarak islem yapilmaktadir. Bu kapsamda, veri isleyen ile

imzalanan sozlesmenin yazili olmasi, veri igleyenin sadece veri sorumlusunun

talimatlar1 dogrultusunda, sozlesmede belirtilen veri isleme amacg, ve kapsamina
uygun ve kisisel verilerin korunmasi mevzuati ile uyumlu sekilde hareket edecegine
iligkin hiikiim icermesi ve Veri Saklama Maskeleme Anonimlestirme ve Silme
Politikasina uygun olmasi , veri isleyenin, isledigi kisisel verilere iliskin olarak
stiresiz sir saklama yiikiimliiliigiine tabi olacaginin da bu sézlesmede yer almasi,
herhangi bir veri ihlali olmasi durumunda, veri isleyenin bu durumu derhal veri
sorumlusuna bildirmekle yiikiimli® oldugunun 6ngoriilmesi saglanmaktadir. Ayrica;
taraflar arasindaki s6zlesmenin niteligi buna elverdigi dl¢iide Akenerji tarafindan veri
isleyene aktarilan kisisel veri kategori ve tiirlerinin de ayr1 bir maddede belirtilmesi
saglanmaktadir. Yine, Akenerji kisisel veri iceren sistem lizerinde gerekli denetimleri
yapar veya yaptiracagi, denetim sonucunda ortaya c¢ikan raporlart ve hizmet
saglayiciyr yerinde inceleyebilecegi belirtilmektedir. Akenerji tarafindan Kkisisel
verilerin hukuka uygun olarak aktarildig1 kisiler ile akdedilen sozlesmelere; kisisel
verilerin aktarildig: kisilerin, kigisel verilerin korunmasi amaciyla gerekli giivenlik
tedbirlerini alacagina ve kendi kuruluslarinda bu tedbirlere uyulmasini saglayacagina

iliskin hiikiimler eklenmektedir.



Akenerji tarafindan kigisel verilerin giivenli ortamlarda saklanmasi i¢in alinan baglica teknik

tedbirler agagida siralanmaktadir:

Kisisel verilerin giivenli ortamlarda saklanmasi icin teknolojik gelismelere uygun

sistemler kullanilmaktadair.

Saklanma alanlarina yonelik teknik giivenlik sistemleri kurulmakta, alinan teknik
onlemler periyodik olarak i¢ tetkiklerde ve gerektiginde disaridan hizmet olarak
alinan  denetimlerde denetlenmekte, risk teskil eden hususlar yeniden

degerlendirilerek gerekli teknolojik ¢éziim tiretilmektedir.

Kisisel verilerin giivenli bir bicimde saklanmasini saglamak icin hukuka uygun bir

bicimde tiim gerekli altyapilar kullanilmaktadir.

Akenerji tarafindan kisisel verilerin giivenli ortamlarda saklanmasi icin alinan baslica idari

tedbirler agagida siralanmaktadir:

Caliganlar, kisisel verilerin giivenli bir bicimde saklanmasini saglamak konusunda

bilgilendirilmektedirler.

Akenerji tarafindan kigisel verilerin saklanmasi konusunda teknik gereklilikler
sebebiyle disaridan bir hizmet alinmasi durumunda, kisisel verilerin hukuka uygun
olarak aktarildigi ilgili firmalar ile akdedilen s6zlesmelere; kisisel verilerin aktarildigi
kisilerin, kisisel verilerin korunmasi amaciyla gerekli giivenlik tedbirlerini alacagina
ve kendi kuruluglarinda bu tedbirlere uyulmasini saglayacagina iligskin hiikiimlere yer

verilmektedir.

Kisisel verilerin bu politikada belirtilen kurallara ve prensiplere uygun olarak iglenmesi ve
giivenliginin saglanmasi amaciyla alinacak Onlemlerle ilgili detayli yontemler Kigisel

Verilerin Yonetimi El Kitabi’nda aktarilmustir.

7. Yaptirnm

Bu politikanin ihlali durumunda, Kisisel Veri Yoneticisi ve Bilgi Sistemleri Miidiirii derhal
haberdar edilmelidir. Akenerji, kendi takdirine bagl olarak, politikay1 ihlal eden kisiler icin
disiplin cezas1 uygulama, ig akitlerini feshetme, askiya alma veya yargi yoluna bagvurma ve
politikay1 ihlal eden ve kisisel verilerin korunmasi ile alakali diger gereklilikleri yerine
getirmeyen kisiler ile alakali iddiada bulunma hakkini sakli tutar. Akenerji, yaptirim kararina
Personel Yonetmeligi (IK/Y 001) Disiplin Hiikiimleri, Bilgi Koruma Taahhiitnamesi ve diger
kurum politikalarini ve yasal sartlar1 goz oniinde bulundurarak karar verir.



