Ozel Nitelikli Kisisel Verilerin Islenmesi Politikasi

1. Amacg

Ozel Nitelikli Kisisel Verilerin Islenmesi Politikasinin amaci, 6698 no.lu Kisisel Verilerin
Korunmasi Kanunu (“Kanun”) ve Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler" ile ilgili Kisisel Verileri Koruma
Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayili Karari’'na uyum amaciyla mevcut ve
potansiyel miisterilere, is ortaklarina, tedarikcilere, ziyaretgilere, calisanlara, calisan
adaylarina ve ligiincli sahislara ait Ozel nitelikli kisisel verilerin nasil iglenecegini ve

korunacagini belirtmektir.

Akenerji Elektrik Uretim A.S. / Ak-El Yalova Elektrik Uretim A.S./ Akenerji Elektrik
Enerjisi Ithalat Thracat ve Toptan Tic. A.S. /Ak-El Kemah Elektrik Uretim A.S./ Akenerji
Dogalgaz Ithalat ihracat ve Toptan Ticaret A.S. bundan sonra “AKENERJI” olarak

anilacaktir.

Bu Politika, Akenerji biinyesinde islenen, transfer edilen ve saklanan tiim 6zel nitelikli kigisel

verileri kapsamaktadir.

2. Kapsam

Bu politikada yer alan hiikiimler ve ilkeler, kimligi belirli veya belirlenebilir gercek kisilerle
ilgili, fiziksel veya dijital olarak erisilebilen her tiirlii hassas bilgi ve belge i¢in gegerlidir. Bu
Politika, Akenerji ve Akenerji adina c¢alisan bir iiclincii tarafin, mevcut ve potansiyel
miisterileri, i ortaklari, ziyaret¢ileri, pay sahipleri, sirket yoneticileri, calisgan adaylari,
igbirligi icinde bulunulan kurum c¢aliganlar1 ve yetkilileri ile ilgili ii¢iincii taraflara ait 6zel

nitelikli kigisel verilerinin iglenmesine yoneliktir.

3. Sorumluluklar

3.1. Cahsanlar
o Ozel Nitelikli Kisisel Veri Isleme Politikasina uyumlu davranmak,

e Gorev ve sorumluluklarini Ozel Nitelikli Kisisel Veri Isleme Politikasinda yer

alan prensiplere uygun olarak yerine getirmek,

o Ozel nitelikli kisisel verilerin islenmesi ile ilgili sorulari olmas1 durumunda Hukuk

Miisavirligine danigmak ile sorumludurlar.

3.2. Kisisel Veri Yoneticisi

o Ozel Nitelikli Kisisel Veri Isleme Politikasinin periyodik olarak giincellenmesi
amacityla BGYS/KVK Komitesine Politikayr sunmak, goézden gecirilerek

gerekiyorsa gilincellenmesini koordine etmek,

o Ozel nitelikli kisisel verilerin islenmesinin KVKK ile uyumlu olup olmadig1

konusunda calisanlara destek olmak ile sorumludur.



3.3. Bilgi Sistemleri Alt Yap1 ve Destek Yoneticisi
o Ozel nitelikli kigisel verilerin islendigi ve yonetildigi sistemlerin gizliligini,
biitiinliigiinii ve erigilebilirligini korumak icin, bilgi teknolojileri kapsaminda
uygun idari, teknik ve fiziksel giivenlik kontrollerinin gelistirmesinden ve
uygulanmasindan sorumludur.
3.4. Kalite Yoneticisi

o Ozel nitelikli kisisel veri islenen siireclerin bu Politikaya gére diizenlenmesini

koordine etmek ve ilgili is birimlerince uygulanmasini takip etmek ve denetlemek.

oo Kanun ve ilgili yonetmeliklere temel alarak 6zel nitelikli kisisel verilerle ilgili
gizlilik ve giivenlik kontrollerinin risk yaklagimli denetimini, degerlendirmesini ve
gozden  gecirme caligmalarini  periyodik  olarak  gerceklestirilmesinin

koordinasyonunu saglamak.

3.5. Ust Yonetim

« Kigisel Verilerin islenmesi ve giivenligine iligkin gerekli sartlarin saglanmasi

amactyla teknik ve idari tedbirlerin alinmasini ve gozetimi saglar.

5. Ozel Nitelikli Kisisel Verilerin islenmesiyle Ilgili Kurallar

Kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger inanglart,
kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, saglig1, cinsel hayati, ceza mahkimiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel

veridir.

Ozel nitelikli kisisel verilerin, ilgilinin acik rizas1 olmaksizin islenmesi yasaktir. Ik paragrafta
sayilan saglik ve cinsel hayat digindaki kisisel veriler, kanunlarda 6ngoriilen hallerde ilgili

kisinin acik rizas1 aranmaksizin iglenebilir.

Akenerji, 6zel nitelikli kigisel verileri sadece ilgili i amaglariyla veya ilgili kisinin acik
rizasinin oldugu amaglar icin kullanacaktir. Hangi nedene dayanirsa dayansin, isleme
siireclerinde daima genel veri isleme ilkeleri dikkate alinir ve bu ilkeler ile Kisisel Veri

Yonetimi El Kitabi’na uygunluk saglanir.

Yonetimin Taahhiidii
Akenerji, 6zel nitelikli kigisel verilerin gizliliginin korunmasina yiiksek 6nem vermektedir.

Bu sebeple;

— Basili veya elektronik formda olmasi fark etmeksizin, mevcut ve potansiyel
miisterilere, is ortaklarina, tedarik¢ilere, ziyaretcilere, caligsanlara, calisan adaylarina

ve liciincii sahislara ait 6zel nitelikli kisisel verilerin gizliligini korumayi,

— Gizli ve giivenli iglenmesini saglamak i¢in uygun idari ve teknik onlemleri almayi,



—  Ogzel nitelikli kigsisel verileri giivenli bir sekilde, yasal ve mesru amaglara uygun

olarak ve gerekli 6zeni gostererek elde etmeyi ve islemeyi taahhiit eder.

6. Ozel Nitelikli Kisisel Verilerin Aktarilmasiyla Ilgili Kurallar
Akenerji gerekli ozeni gostererek, gerekli giivenlik tedbirlerini alarak ve KVK Kurulu
tarafindan ongoriilen yeterli 6nlemleri alarak; mesru ve hukuka uygun kigisel veri isleme
amaglar1 dogrultusunda kisisel veri sahibinin 6zel nitelikli verilerini asagidaki durumlarda

liciincii kisilere aktarabilmektedir.

Kisisel veri sahibinin acik rizas: var ise buna dayali olarak veya Kisisel veri sahibinin acik

rizasi yok ise;

Kisisel veri sahibinin saglig1 ve cinsel hayati1 disindaki 6zel nitelikli kigisel verileri

(irk, etnik koken, siyasi diigiince felsefi inang, din, mezhep veya diger inanclar, kilik
ve kiyafet, dernek, vakif ya da sendika iiyeligi, ceza mahk@imiyeti ve giivenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir), kanunlarda 6ngoriilen
hallerde,

Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri
ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amactyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili

kurum ve kuruluglar tarafindan islenebilir.

Hangi nedene dayanirsa dayansin, aktarim siireclerinde daima genel veri isleme ilkeleri

dikkate alinir ve bu ilkeler ile Kisisel Verilerin Yo6netimi El Kitab1’na uygunluk saglanir.

7. Ozel Nitelikli Kisisel Verilerle Ilgili Giivenlik Onlemleri

Akenerji, 6zel nitelikli kisisel verilerin gizliligini, biitlinliiglinii ve erisilebilirligini saglamak
ve yetkisiz erisim, imha, kullanma, degistirme, ifsa etme veya kayip etme vb. risklere karsi
korumak amaciyla 6zel nitelikli kigisel verileri operasyonel, fonksiyonel ve stratejik diizeyde
alinacak uygun kontroller ile koruyacaktir. Elektronik veya fiziksel medya aracilifiyla 6zel
nitelikli kisisel verileri isleme, saklama, aktarma ve kullanma iglemleri yapilirken yazilim ve

donanim giivenligi ile ilgili tedbirler Akenerji tarafindan siirdiiriilmeye devam edilecektir.

Akenerji tarafindan, KVK Kanunu ile “6zel nitelikli” olarak belirlenen ve hukuka uygun
olarak islenen 6zel nitelikli kigisel verilerin korunmasinda hassasiyetle davranilmaktadir. Bu
kapsamda, Sirketimiz tarafindan, kisisel verilerin korunmasi i¢in alinan teknik ve idari
tedbirler, 6zel nitelikli kisisel veriler bakimindan 6zenle uygulanmakta ve Akenerji

biinyesinde gerekli denetimler saglanmaktadir. Bu kapsamda;



Ozel nitelikli kisisel verilerin giivenligine yonelik Bilgi Giivenligi yonetim Sistemi
kapsaminda prosediirler ¢ercevesinde calisma yoOntemleri hazirlanmig ve
uygulanmaktadir.

Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan calisanlara yonelik,
Kanun ve buna bagli yonetmelikler ile 6zel nitelikli kigisel veri giivenligi konularinda
diizenli olarak egitimler verilir, gizlilik s6zlesmeleri yapilir, verilere erigim yetkisine
sahip kullanicilarin, yetki kapsamlar1 ve siireleri net olarak tanimlanir, Periyodik
olarak yetki kontrolleri gerceklestirilir, gorev degisikligi olan ya da isten ayrilan
caligsanlarin bu alandaki yetkileri derhal kaldirilir ve bu kapsamda, veri sorumlusu
tarafindan kendisine tahsis edilen envanterin iade alinir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise veriler kriptografik yontemler kullanilarak muhafaza edilir,
kriptografik anahtarlar giivenli ve farkli ortamlarda tutulur, veriler iizerinde
gerceklestirilen tiim hareketlerin iglem kayitlar1 giivenli olarak loglanir, verilerin
bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip edilir ve gerekli
giivenlik testleri diizenli olarak yapilir ve veya yaptirilir, test sonuglar: kayit altina
alinir. Verilere bir yazilim araciligl ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmeleri yapilir, bu yazilimlarin giivenlik testleri diizenli olarak
yapilir/yaptirilir, test sonuglar: kayit altina alinir. Verilere uzaktan erigsim gerekiyorsa
en az iki kademeli kimlik dogrulama sisteminin kullanimi saglanir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,

fiziksel ortam ise, ozel nitelikli kigisel verilerin bulundugu ortamin niteligine gore
yeterli giivenlik onlemlerinin (elektrik kagadl, yangin, su baskinl, hirsizlik vb.
durumlara kargl) alindigindan emin olunur, bu ortamlarin fiziksel giivenliginin

saglanarak yetkisiz girig, ¢ikiglar engellenir. Muhafaza konusunda hizmet alinan
taraflarla Kigisel Verilerin korunmasi kapsaminda gerekli kurallar1 iceren hizmet
sozlesmesi yapilarak, sozlesme sartlarina uyum denetimlerle takip edilir.

Ozel nitelikli kisisel veriler aktarilacaksa, verilerin e-posta yoluyla aktariimasi
gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayitli Elektronik Posta
(KEP) hesabi kullanilarak aktarilir, tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla
aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenir ve kriptografik anahtarin
farkli ortamda tutulur, farkli fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri
aktarimi gergeklestirilir. Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmas1 ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi

gerekli 6nlemler alinir ve evrak “gizlilik dereceli belgeler” formatinda génderilir.

Yukarida belirtilen Onlemlerin yani sira Kigsisel Verileri Koruma Kurumunun internet
sitesinde yayimlanan Kigisel Veri Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini
temin etmeye yonelik teknik ve idari tedbirler de dikkate alinir. Teknolojik gelismeler takip

edilerek siire¢ler siirekli olarak iyilestirilir.



Akenerji’nin 6zel nitelikli kisisel verileri isledigi, sakladigi, erisilen elektronik ortamlarda

uyguladig1 6nlemler asagida belirtilmektedir:

Saklanma alanlarina yonelik teknik giivenlik sistemleri kurulmakta, alinan teknik
onlemler periyodik olarak Sirketimizce belirlenen denetim mekanizmasi
tarafindan denetlenmekte, risk tegkil eden hususlar yeniden degerlendirilerek
gerekli teknolojik ¢oziim iiretilmektedir.

Kisisel verilerin giivenli bir bicimde saklanmasini saglamak i¢in hukuka uygun
bir bicimde tiim gerekli altyapilar kullanilmaktadir.

Ozel nitelikli kisisel veriler, kriptografik yontemler kullanilarak muhafaza
edilmektedir.

Kullanilan kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi
saglanmaktadir.

Ozel nitelikli kisisel veriler iizerinde gerceklestirilen tiim hareketlerin islem
kayitlariin giivenli olarak loglanmasi saglanmaktadir.

Ozel nitelikli kisisel verilerin bulundugu ortamlara ait giivenlik giincellemelerinin
stirekli takip edilmektedir.

Ozel nitelikli kigisel verilerin bulundugu ortamlarda gerekli giivenlik testleri
diizenli olarak yaptirilmaktadir, test sonuglar1 kayit altina alinmaktadir.

Ozel nitelikli kisisel verilere erisilmesine yardimci olan yazilimlarda kullanic
yetkilendirmeleri yapilmaktadir.

Bu yazilimlarin giivenlik testleri diizenli olarak yaptirilmakta, test sonuglar: kayit
altina alinmaktadir.

Ozel nitelikli kisisel verilere uzaktan erisilmesi durumunda en az iki kademeli

kimlik dogrulama sistemi kullanilmaktadir.

Akenerji’nin 6zel nitelikli kisisel verileri isledigi, sakladigi, erisilen fiziksel ortamlarda

uyguladig1 6nlemler asagida belirtilmektedir:

o Ozel nitelikli kisisel verilerin bulundugu tesislerde, ortamlarda fiziksel ve cevresel

giivenlik onlemleri alinmaktadir.

o Bu ortamlarda fiziksel giivenlik tedbirleri alinarak yetkisiz giris c¢ikiglarin

gerceklesmesi engellenmektedir.

oo Sirketimiz tarafindan 6zel nitelikteki kisisel verilerin saklanmasi konusunda teknik
gereklilikler sebebiyle disaridan bir hizmet alinmasi durumunda, kisisel verilerin
hukuka uygun olarak aktarildig: ilgili firmalar ile akdedilen sézlesmelere; kisisel
verilerin aktarildig: kisilerin, kisisel verilerin korunmasi amaciyla gerekli giivenlik
tedbirlerini alacagina ve kendi kuruluslarinda bu tedbirlere uyulmasini saglayacagina

iliskin hiikiimlere yer verilmektedir.



Akenerji’nin 6zel nitelikli kigisel verileri aktarirken aldig1 6nlemler asagida belirtilmektedir:

o Ozel nitelikli kisisel verilerin e-posta yoluyla aktarildigi durumlarda sifreli olarak
kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak

aktarilmasi saglanmaktadir.

o Ozel nitelikli kigisel verilerin taginabilir ortamlarda (taginabilir bellek, CD, DVD
gibi) aktarildigi durumlarda kriptografik yontemlerle sifrelenmesi ve kriptografik

anahtarin farkli ortamda tutulmasi saglanmaktadir.

o Ozel nitelikli kisisel verilerin farkli fiziksel ortamlardaki sunucular arasinda
aktarilmasi durumunda, sunucular arasinda VPN kurulmasi veya sFTP yontemiyle

veri aktarilmasi gerceklestirilmektedir.

o Ozel nitelikli kigisel verilerin kagit ortami yoluyla aktarimi  gizlilik
derecelendirmeleri yapilarak ve fiziksel riskler g6z O©niinde bulundurularak

gerceklestirilmektedir.

Ozel nitelikli kisisel verilerin giivenligi ile ilgili detayl bilgi Kisisel Verilerin Yénetimi El

Kitabi’nda aktarilmustir.

8. Yaptirim

Bu politikanin ihlali durumunda, Kisisel Veri Yoneticisi, Bilgi Sistemleri Alt Yap1 ve Destek
Yoneticisi ve BGYS/KVK Komitesi derhal haberdar edilir. Akenerji, kendi takdirine bagl
olarak, politikay1 ihlal eden kisiler icin disiplin cezas1 uygulama, is akitlerini feshetme, askiya
alma veya yargi yoluna bagvurma ve politikayi ihlal eden ve kisisel verilerin korunmasi ile
alakali diger gereklilikleri yerine getirmeyen kisiler ile alakali iddiada bulunma hakkini sakli

tutar.

9. flgili Dokiimanlar

oo Kisisel Verilerin Yonetimi El Kitab1



